TERMOS DE USO E POLITICA DE PRIVACIDADE

Por meio do presente instrumento, sdo estabelecidos os termos e as condicfes
gerais para o uso dos dados coletados através do aplicativo “eHeart”, os quais
ficam incorporados, para todos os fins e efeitos, ao formulario de cadastro
disponibilizado no aplicativo.

O presente documento foi elaborado em conformidade com a Lei Geral de
Protecdo de Dados Pessoais (Lei 13.709/18), o Marco Civil da Internet (Lei
12.965/14), podendo ser atualizado periodicamente em decorréncia de possiveis
atualizacdes legislativas, razao pela qual € indicado ao usuario ou interessado a
consulta desta se¢éo regularmente.

1. DOS OBJETIVOS DO PROJETO EHEART

1.1 O aplicativo objeto deste termo de uso € vinculado ao projeto de pesquisa
cientifica “eHeart” do Laboratorio de Fisiologia Clinica da Universidade de
Brasilia — Campus Ceilandia, sob a orientagdo do Prof. Dr. Gerson Cipriano
Junior.

1.2 O projeto “eHeart”, oficialmente denominado “PocketRehab: mobile
Health como estratégia de prevencédo e tratamento de pacientes com doenca
cardiovascular”, tem por objetivo validar a eficiéncia do uso de tecnologia digital
mével (smartphones) como estratégia de prevencao e tratamento de pacientes
com doencga cardiovascular.

1.3 Este aplicativo é destinado apenas aos voluntarios participantes da
pesquisa, ndo sendo permitido 0 seu uso em outras situagoes.

2. DOS RESPONSAVEIS LEGAIS PELO PROJETO EHEART E COLETA DE
DADOS

2.1 Como responsavel principal da pesquisa objeto deste termo, fica
estipulado como Controlador dos dados coletados pelo aplicativo “eHeart” o Prof.
Dr. Gerson Cipriano Junior, coordenador do Laboratério de Fisiologia Clinica da
Universidade de Brasilia — Campus Ceilandia e, assim sendo, € o detentor da
autorizacdo para coleta e responsavel pela tutoria de todos os dados solicitados
e coletados no App “eHeart”.

2.2 Como colaboradores desta pesquisa, ficam responsaveis pelo tratamento,
manipulacéo e andlise dos dados objeto desta pesquisa Fernando de Medeiros
D’Angelo e Marcela Lopes Alves, que assumem o0 papel de Operadores dos
dados desta pesquisa.



3.DOS DADOS PESSOAIS COLETADOS

3.1 S&o coletadas no App apenas informacdes essenciais para a viabilizagcéo
dos estudos vinculados a pesquisa objeto deste termo.

3.2 Sao coletadas informacdes de identificacao individual e/ou cadastrais, e
assim sendo, como medida de protecdo, as informacBes de identificacdo
individual e/ou cadastral passam por processo de criptografia antes de
tramitarem pela internet.

3.3 Cada usuario recebe uma identificacdo Unica no sistema, através de um
cbdigo aleatorio ndo-sequencial.

3.4 Serdo coletados dados sensiveis do usuério, tais como informacgdes
pessoais demogréficas (idade, endereco, CPF e sexo), além de informacdes
relacionadas a saude (doencas, informacdes de exames clinicos, etc).

3.5 Ao utilizar-se da aplicacdo eHeart, o usuario se responsabiliza pelos
dados pessoais informados e confirma que somente dados préprios foram
compartilhados na aplicacéo.

4. OBJETIVOS DA COLETA DOS DADOS PESSOAIS

4.1 A coleta dos coletados se dara em plena conformidade com a legislacéo
brasileira de protecdo de dados e no estrito propésito de atendimento as
seguintes finalidades:

a) ldentificag@o dos seus usuéarios, como forma de garantir a consisténcia dos
dados que seréo utilizados na pesquisa objeto deste projeto;

b) Fornecer informacdes para estudos e andlises pertinentes a pesquisa objeto
deste termo;

c) Estabelecer critérios de identificacdo do usuério cadastrado e suas atividades
no App;

d) Possibilitar a execucgéo de funcionalidades do App;

e) Aprimorar a experiéncia de uso e desenvolver melhorias do sistema.

5.DA PROTEGAO E DO ARMAZENAMENTO DOS DADOS
COLETADOS

5.1 Objetivando a protecao dos dados armazenados, utilizar-se-a4 de medidas
fisicas e digitais de seguranca, tais como controles de acessos, criptografia de
informacgdes, firewall, auditoria de alteragbes, entre outros mecanismos de
protecao.



5.2 Os dados pessoais que permitem identificacdo do usuario terdo acesso
restrito, com estrutura de seguranca da informacéo aplicada de forma a limitar o
acesso apenas aos pesquisadores vinculados formalmente a pesquisa, sendo
eles os profissionais de salde responsaveis pelo atendimento aos participantes
da pesquisa, o Controlador e os Operadores de dados citados no item 1 deste
termo, e o0 proprio usuario.

5.3 O corpo de pesquisa, mesmo comprometida com as melhores praticas da
seguranca da informacdo, ndo garantira a impossibilidade de evento danoso
decorrente de invasdes hacker ou de incidentes de seguranca pelo acesso a
sites suspeitos e/ou instalacdo de software malicioso, ou ainda falhas e vicios,
salvo se comprovadamente ocasionadas por conduta culposa ou deliberada dos
préprios pesquisadores, cabendo ao usudrio a manutencdo de seguranca e
integridade do dispositivo pelo qual acessa o App, 0 qual dever4d manter
atualizados os sistemas antivirus e de seguranca do sistema operacional.

5.4 3.4.1 Cabe ao usuario zelar pela confidencialidade de informacfes
relacionadas ao acesso e operacdo de seus dados no App, tais como
informacdes de login, senha, ou chave de seguranca.

6. DO COMPARTILHAMENTO DE DADOS

6.1 Os dados de natureza pessoal do Usuario serdo compartilhados com:

a) O corpo de pesquisadores e profissionais de saude formalmente vinculados
a pesquisa objeto deste termo, e ao Controlador e Operadores de dados
devidamente identificados no item 2 deste termo.

b) Servicos de armazenamento e processamento de dados junto a terceiros, tais
como servicos de hospedagem de dados, sistemas de processamento e analise
de dados.

6.2 O Controlador compromete-se a exigir compromisso de confidencialidade
e de conformidade com os terceiros que terdo acesso aos dados dos usuarios,
inclusive dos processadores diretos e indiretos dos dados que poderao estar fora
do territorio brasileiro, que sera reduzida a termo em instrumento contratual ou
em declaracéo especifica com forca obrigacional.

6.3 Informa-se ao usudrio que a empresa € obrigada por lei a compartilhar
dados pessoais dos usuarios em caso de exigéncia emanada de autoridade
judicial, policial ou administrativa. A disponibilizacdo destes dados se dara
apenas mediante validacdo da ordem emitida junto aos 6érgdos competentes.

6.4 Reservamo-nos o direito de utilizar todos os dados fornecidos pelos seus
usuarios dentro da aplicacéo, sempre respeitando a legislacéo vigente.

6.5 Os dados individuais dos participantes da pesquisa poderdo ser
publicados em artigos e estudos cientificos, sempre de forma anénima, e com a



garantia de que tais informacdes nao sejam suficientes para a identificacdo do
USUArio.

7.DOS DIREITOS DO TITULAR

7.1 O Controlador dos dados assegura ao usuério o direito de acesso aos
dados pessoais em uso, bem como todos os direitos assegurados na Lei Geral
de Protecéo de Dados, conforme determina seu artigo 18.

7.2  Os dados coletados serdo mantidos pelo Controlador durante o periodo
da pesquisa, sendo adicionado a este o prazo de mais 5 anos para garantir a
conformidade com as exigéncias de manutencdo das evidéncias cientificas.
Apoés este prazo, os dados deverao ser descartados.

7.3 O usuario pode solicitar a destruicdo dos dados pessoais constantes na
pesquisa, sendo que para isso deverd observar as diretrizes constantes na Lei
9.613/98, decorrido o prazo de 5 (cinco) anos de armazenamento obrigatério.

8. INFORMAGOES ADICIONAIS

8.1 O usuario reconhece e concorda com 0s termos previstos na presente
Politica de Privacidade, estando ciente que séo aplicaveis as leis brasileiras para
reger a relacao juridica entre os envolvidos.

8.2 11.8 Os pesquisadores envolvidos na pesquisa reservam-se ao direito de
enviar notificacdes push, mensagens via WhatsApp e e-mails para todos os
usuarios cadastrados na pesquisa, tendo estas sempre finalidades vinculadas
ao objetivo fim da pesquisa.

11.11 Esta politica é celebrada por prazo indeterminado, entrando e mantendo-
se em vigor a partir da data do cadastro e utilizacdo do sistema até o efetivo
término da pesquisa ou desligamento do usuério desta.

11.12 Para solicitacdo de esclarecimentos, duvidas e solicitacbes de qualquer
natureza relacionadas ao tratamento de dados pessoais e aos termos da
presente politica de privacidade, o Controlador de dados se coloca a disposicéo
para contato por meio do e-mail ciprianeft@gmail.com.
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